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®* Konsekvensen av GDPR kapitel V om tredjelandséverféringar ar att bl.a. amerikanska
molntjanster inte lever upp till lagkraven enligt GDPR.

* Exempel pa amerikanska molntjanster ar Google, Facebook, Instagram, LinkedIn,
Microsoft 365, AWS etc.

® Fram till den 16 juli 2022 var dock rattslaget i detta avseende oklart, eftersom den s.k.
Privacy Shield fanns, ett juridiskt ramverk for hur 6éverféring av personuppgifter for
kommersiella syften fick ga till mellan EU och USA. Det var den numera varldsberémda
Schrems lI-domen fran juni 2020 som satte stopp for Privacy Shield. Fr.o.m. da var det
tydligt olagligt i EU enligt GDPR att behandla personuppgifter i amerikanska molntjanster.
Detta forbud gallde alla sorters personuppgifter och inte bara kansliga personuppgifter,
eftersom GDPR galler for alla sorters personuppgifter.

® Den 10 juli 2023 kom det lange omtalade s.k. adekvansbeslutet mellan EU och USA.
Innebdrden av detta ar att det nu finns ett av EU godtaget ramverk for sjalvcertifiering
som amerikanska molntjanstleverantorer kan anvanda sig av for att uppna de nu
forenklade férutsattningarna for GDPR-efterlevnad. Amerikanska féretag som har
certifierat sig sjalva publiceras pa EU:s officiella lista:

https://www.dataprivacyframework.gov/s/participant-search. Adekvansbeslutet star dock
pa juridiskt instabil grund. Dels har bade EU-kommissionen och EU-domstolen
invandningar som kommer att provas inom 12 manader, dels har dsterrikaren Max
Schrems aviserat att det kommer att bli en Schrems lll-dom, dels har fransmannen
Philippe Latombe dragit igdng en process for att 6verprova lagligheten i
adekvansbeslutet som inriktar sig pa andra juridiska brister an de som Schrems fokuserar


https://www.dataprivacyframework.gov/s/participant-search

* Svenska Esam anser att det inte ar tillrackligt att ett foretag finns med pa EU:s officiella
lista for att det ska vara gront ljus enligt GDPR, utan att lagligheten beror pa vad for
personuppgifter som behandlas och hur behandlingen gar till. Esam har nu i oktober 2023
publicerat en metodik for att kunna avgora detta. Sammantaget ar det enligt deras
bedémning idag manga fler slags personuppgiftsbehandlingar i amerikanska
molntjanstlésningar som passerar nalségat an tidigare.

* Rattslaget ar nu alltsa aterigen oklart, eftersom adekvansbeslutet vilar pa instabil grund
och avgérande fragor i sammanhanget kommer att borja klarna férst om ett ar. Mycket
talar ocksa for att nar rattslaget har klarnat efter ytterligare nagra ar nar ocksa de
pagaende Schrems och Latombe-malen har avgjors, sa kommer det att visa sig att
tillbaka i den situation som radde efter Schrems Il, eller att det t.o.m. blivit annu tydligare
att behandling av personuppgifter inte ar mdjligt i amerikanska molntjanster for
organisationer verksamma i EU. Skélet till detta &r att rattsvardande instanser i EU har
att férhalla sig till gallande rattsliga och tekniska forutsattningar, och de rattsliga och
tekniska forutsattningarna har i princip inte andrats alls utéver adekvansbeslutet (som ar
en rent politisk produkt). Den faktiska forandring i rattslaget som har agt rum, ar att
USA:s president i en s.k. presidentorder (US Executive Order 14086) har infort ett
rekvisit om proportionalitet - men vad som ar proportionerligt enligt amerikanska
myndigheter vet vi redan idag att det skiljer sig fran vad som anses vara proportionellt
enligt EU:s standarder.

Den juridiska problematiken -
krockande jurisdiktioner

* Grundproblematiken ar tvasidig, och har att géra med dels den legala miljon i
USA, dels med hur dessa tjanster idag ar tekniskt utformade.



* Vad géller den legala miljon i USA s3 har amerikanska myndigheter genom de
amerikanska lagarna Cloud Act och FISA 702 ratt att nar som helst fa tillgang till
personuppgifter som behandlas av foretag som har amerikanska agare. Detta problem
galler oavsett de tekniska férutsattningarna i de amerikanska mointjansterna.
Nar GDPR tradde i kraft den 25 maj 2018 blev amerikanska molntjanster olagliga. GDPR:s
innehall hade da varit internationellt kant i alla detaljer i 2 ar. Nar Cloud Act trédde i
kraft i februari 2018, och den tillfalliga lagen FISA 702 beslutades att forlangas med 6 ar
ocksa i februari 2018, var det alltsa fullt medvetet att de skulle krocka med GDPR - det
hade forts ingdende diskussioner mellan EU och USA om detta i férvag (enligt Daniel
Melin pa Skatteverket, som ar en svensk GDPR-guru). Cloud Act handlar om
rattsvardande myndigheter typ FBI. FISA 702 ar dock annu viktigare ur GDPR-synpunkt
(och Schrems Il handlar om hur langtgdende denna lag stracker sig) - NSA lutar sig pa
denna lag, de motsvarar FRA i Sverige och det innebar att det finns ett antal punkter i
varlden dar NSA tappar av all datatrafik som passerar. Kryptering ar inte i sig en
tillracklig 16sning for att skydda personuppgifter langsiktigt sa som GDPR tar
sikte, och det finns idag inga tekniska eller kontraktuella atgarder som man
kan vidta for att skydda sig mot FISA 702 nar det galler amerikanska
molntjanster, enligt Daniel Melin (har maste alltsd ndgon form av lagandring till!).
FISA ar frdn 2008 och har sina rotter i 11 september-hdndelserna i USA, tillagg 702 &r en
tillfallig lag som forst beslutades 2008 och darefter har férlangts flera ganger. Det har nu
gatt tre ar sedan GDPR tradde i kraft, och det syns inga tecken pa att USA haller pa att
andra Cloud Act eller FISA 702, trots att Schrems Il har medfort att alla organisationer
i EU (som haller koll pa GDPR och de problem med amerikanska molntjanster som har
debatterats i tre ars tid) nu har fatt kalla fotter infér amerikanska molntjanster, vilket ju
helt uppenbart utgdr seridsa hot mot de amerikanska molnféretagens marknadsandelar i
EU.

* Vad géller de tekniska problemen med de amerikanska molntjansterna sa har det att
gdra med leveransmodellerna. Infrastrukturen har (liksom féretagen) sin bas i USA, och
vid stor belastning pa en marknad i EU anvands servrar i USA fér databehandlingen. Det
ar idag alltsa bara tekniska atgarder som kan atgarda de problem som Schrems Il lyfter -
avtal racker inte. Amazon AWS har t.ex. idag en klausul i sina molnavtal om att i handelse
av att amerikanska staten vill bereda sig tillgang till personuppgifter som Amazon
forfogar 6ver, sa kommer Amazon att bestrida detta ansprak. | realiteten kommer det
bestridandet da att hamna i amerikansk domstol (eftersom det &r ett amerikanskagt
féretag), och det ar da sannolikt att den amerikanska domstolen kommer att déma i
enlighet med amerikansk lagstiftning. Det man kan och maste gora tekniskt ar dels att
kryptera de personuppgifter som behandlas i amerikanska molntjanster, och detta
maste gbras pa ett sadant satt att den personuppgiftsansvarige har egna
krypteringsnycklar hos leverantéren, alternativt om leverantéren ar i EU och har egna
nycklar som amerikanska staten inte kan fa tillgang till sa racker det ocksa. Dels att
andra formatet, d.v.s. pseudonymisera, eller en kombination av kryptering och
formatandring. Vad specifikt galler Amazon AWS sa finns det ett numera valkant
utldtande av franska Conseil d’Etat-utlatandet fran mars 2021. Den bild som ges av



detta utldtande ar att Amazon AWS &r en amerikansk molntjanst som ar saker att
anvanda ur GDPR-synpunkt darfér att Amazon ger sina kunder kontroll éver
krypteringsnycklarna. Daniel Melin pa Skatteverket har dock framhallit att detta franska
utldtande inte &r nagon dom, och juridiskt sett har mycket begrénsad rackvidd utanfor

detta mycket specifika fall dar och da i Frankrike.[1]

Givet det nu sagda landar problemet med amerikanska molntjanster i att
anvandandet av dem forutsatter att datat krypteras for amerikanska staten,
och an sa lange tillhandahaller inte ndgon av de amerikanska molntjansterna
en sadan kryptering. De krypteringslésningar som idag erbjuds av t.ex. Microsoft
innebar bara att man knyts annu hardare fast till Microsoft samtidigt som Microsoft alltsa
behandlar datat olagligt enligt GDPR och det ar vi som personuppgiftsansvariga som
ansvarar infor IMY. Det ar ocksa viktigt att férsta detta, eftersom Microsoft pastar sig vara
GDPR-compliant men inte ar det, och eftersom Microsoft ar val insatta i allt det
ovannamnda och diskuterar om allt detta i termer att nu har Microsoft |6st alla problem
som tidigare framkommit genom Schrems Il (detta ar Huddinge kommuns erfarenhet av
férhandlingarna under varen 2021). Overfér man personuppgifter till USA via en
amerikansk molntjanst, sa maste man alltsa i enlighet med Schrems Il ha andra
sakerhetsatgarder pa plats an de som idag ingar i de stora amerikanska molntjansternas
tekniska lésningar. An s3 lange finns det inga tekniska krypteringslésningar pd plats
genom andra aktérer som ar kompatibla med de amerikanska molntjansterna (men detta
behdver nyhetsbevakas!).

Vilka fortydliganden och
forandringar | rattslaget har skett
sedan 20207

* Schrems ll-domen fortydligade alltsa rattslaget kring amerikanska molntjanster, och att
personuppgiftsbehandling i sddana ar olaglig enligt GDPR (d.v.s. rattslaget andrades inte,
och det blev inte otydligare i och med Schrems II).



® Europaparlamentet har, givet detta rattslage som det ar uppenbart sedan GDPR tradde i
kraft 2018 att det &r svarhanterligt for alla organisationer i hela EU, antagit en
resolution den 20 maj 2021 med anledning av Schrems Il (12 sidor) och i juli 2021
publicerat studien Exchanges of Personal Data after the Schrems Il Judgment (122
sidor).

* EU:s centralorgan for dataskydd EDPB har i juni 2021 publicerat bade riktlinjen EDPB
01/2020 (48 sidor) och EU Cloud Code of Conduct (84 sidor). Den sisthnamnda, som
har férkortas ECCC, ar den forsta sddana uppforandekoden som avses i GDPR artikel 40
och 41 och tog 9 ars politiskt och juridiskt arbete att ta fram. Den hor till den sorts extra
sakerhetsatgarder som ar avsedda att I6sa problemen med de amerikanska
molntjansterna i EU. Men tyvarr I6ser inte ECCC i sin nuvarande form de befintliga
problemen fullt ut (dterigen: det kravs tekniska forandringar for att komma tillratta med
problematiken). Full efterlevnad av ECCC utgér alltsa inte idag tillrackliga
sakerhetsatgarder for att kunna anvanda amerikanska molntjanster. Att
certifiera sig enligt ECCC &r ett satt att ata sig att félja denna uppforandekod, men det ar
inte samma sak som att man ar godkand enligt GDPR. Daremot ar saddan certifiering ett
satt att visa att man har dokumentation pa att man féljer de rekommendationer som
finns fran hogsta ort for hur man ska leva upp till GDPR. Av ECCC och EDPB 01/2020 féljer
sammantaget att personuppgifter ska vara bade pseudonymiserade och "state of the art”-

krypterade for att tillatas dverforas till foretag som lyder under amerikansk lagstiftning.

* Infor adekvansbeslutet i juli 2023 skedde en liten, men for adekvansbeslutets
realiserande uppenbarligen avgorande justering i det amerikanska rattslaget. Namligen
att den nya amerikanska presidentordern US Executive Order 14086, som ar ett
avsiktligt steg att narma sig EU:s krav for skydd av personuppgifter som éverfors till USA
fran EU, ska innehalla ordet "proportionerligt”. Vad som &r "proportionerligt” finns det
dock ingen dverenskommelse om mellan EU och USA, och vi vet att det i enlighet med
FISA 702 anses proportionerligt med massdvervakning enligt amerikansk ratt medan EU
betraktar massovervakning som oproportionerligt. Dessa skillnader i tolkning maste alltsa
provas i EU-domstolen innan vi vet sakert om EU:s nuvarande eller USA:s nuvarande
tolkning star sig rattsligt i EU. Detta ar bl.a. vad Max Schrems ar inriktad pa att driva.

® Férutom GDPR férbjuder aven den nya svenska lagen (2020:914) om tystnadsplikt
vid utkontraktering av teknisk bearbetning eller lagring av uppgifter in sin § 4
lagring i amerikanska molntjanster, givet Cloud Act och FISA 702. Detta andras nu
ocksa av adekvansbeslutet, men kan andras tillbaka om adekvansbeslutet inte star sig.



[1] https://www.linkedin.com/pulse/den-franska-domen-som-%C3%A4r-ett-beslut-daniel-

melin/?originalSubdomain=se


https://www.linkedin.com/pulse/den-franska-domen-som-är-ett-beslut-daniel-melin/?originalSubdomain=se
https://www.linkedin.com/pulse/den-franska-domen-som-är-ett-beslut-daniel-melin/?originalSubdomain=se

Sarskilt om det s.k.
adekvansbeslutet

Med adekvansbeslut avses generellt i GDPR-sammanhang att EU har godkant éverféring av
personuppagifter till vissa lander eller aktorer i vissa lander utanfor EU/EES. Det finns manga
adekvansbeslut av detta slag.

Med "adekvansbeslutet" i bestamd form avses normalt det som rér amerikanska molntjanster som
ar sjalvscertifierade enligt Data Privacy Framework (DPF), och som har ingatts mellan EU och USA
2023-07-10. Amerikanska féretag som har certifierat sig sjalva publiceras pa EU:s officiella lista:

https://www.dataprivacyframework.gov/s/participant-search. Adekvansbeslutet star dock pa
juridiskt instabil grund.

Det har aven tidigare funnits sadana adekvansbeslut avseende amerikanska molntjanster, vilka
fallit i och med domarna Schrems | och Schrems Il i EU-domstolen.

Vad ar status idag? (Uppdaterat 2025-06-03)
* An sd lange ar inte ndgon Schrems lll inlamnad till EU-domstolen av &sterrikaren Max Schrems.

* Latombe | &r ett nytt fall som drivs av fransmannen Philippe Latombe, med fokus pa att utmana
att de parter som har ingatt det senaste adekvansbeslutet for amerikanska molntjanster inte var
juridiskt behoriga att att inga detta.

* En barande forutsattning for adekvansbeslutet pd USA:s sida ar den s.k. PCLOB-kommittéen finns
och sakerstaller integriteten for personuppgifter i handelse av att amerikanska myndigheter vill ta
del av EU-medborgares personuppgifter som behandlas i amerikanska molntjanster (vilket
amerikanska myndigheter har ratt till enligt amerikansk lag). | samband med Trump-
administrationens effektiviseringar i offentlig sektor varen 2025 har alla utom en medlem av
PCLOB-kommittéen tvingats bort, vilket medfér att PCLOB-kommittéen inte ar beslutsmassig. En
EU-parlamentariker har darefter vant sig till ansvarig EU-kommissionar med fraga om
adekvansbeslutet ddrmed fortfarande star sig. Annu har inget formellt svar kommit p& denna
fraga.


https://www.dataprivacyframework.gov/s/participant-search




